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Introduccion

El ano 2024 estara marcado principalmente por la politica. Ademas de las

elecciones europeas, 2024 sera el ano el
nistoria, tal y como apuntan desde la ON
nabra elecciones en Estados Unidos, Ind
—gipto, Tunez, México y Venezuela.

ectoral mas importante de la
G EU DisinfolLab, ya que también
la, Indonesia, Ucrania, Rusia, Taiwan,

En Espana, por su parte, las elecciones autondmicas de Galicia y Pais Vasco
coparan gran parte de la agenda informativa. Sin embargo, tal y como
sostienen en el estudio elaborado desde el organismo europeo, “la atencion
al problema no deberia limitarse a los periodos de votacion, sino adoptar un
enfoque sistematico basado en un sistema de alerta temprana”.
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El proximo ano sera urgente y necesario abordar la desinformacion
electoral de forma rapida y coordinad
e ya se mencionaron en el balance de 2023. El cambio climatico vy la
Ica, los asuntos de saluc
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En INFOVERITAS analizamos la agenda de 2024 en Espana y en el
ambito internacional, jJunto a otros asuntos de actualidad relevantes

gue seguiran protagonizando noticias falsas. '
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Palamento Europeo

El Parlamento Europeo ha fijado sus proximas elecciones parlamentarias del 6
al 9 de junio de 2024, cuando mas de 400 millones de europeos estan
convocados a las urnas para renovar el Parlamento Europeo por primera vez
después del Brexit.

Los ciudadanos de la Unién Europea escogeran los 720 europarlamentarios de
los 27 Estados miembro. La renovacion del Parlamento Europeo implica
asimismo camblos en puestos relevantes de la UE y las campanas de
desinformacion seran un tema de interes general, ya que, tal y como apunta el
Investigador Jorge Tuhon en su ensayo Desinformacion y fake news en la
Europa de los populismos en tiempos de pandemia, la exposicion de los
cludadanos europeos a una desinformacion a gran escala representa un reto
mayusculo para la Union Europea.
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Palamento Europeo

Asi, en Europa se esta optando por un modelo hibrido que apunta tanto a
la regulacion como a la colaboracion de las industrias implicadas, a
traves de sistemas de filtrados y de responsabilidad de los proplos
usuarios. De este modo, pueden decidir criticamente los contenidos
Informativos que consumen.

Las elecciones de 2024 son un momento clave para la UE, ya que el
resultado de estos comiclios determinara el equilibrio entre las distintas

fuerzas po
Europes, e

iticas en la asignacion de las presidencias de la Comision

| Conse|o Europeo, el Parlamento Europeo y el Alto

Representante para Asuntos Exteriores y Politica de Seguridad.
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InternaciomEll

Los dos paises gue mas han acaparado la agenda informativa a lo largo de 2022 y 2023
estan llamados a las urnas. Se trata de Rusia y Ucrania. En Rusia, las elecciones estan
marcadas para el 17 de marzo de 2023. La controvertida reforma constitucional de 2020
permite a Vladimir Putin presentarse a la reeleccion tanto en 2024 como en 2030. El
presidente mantiene unos altos indices de popularidad, en una convocatoria gue, en caso
de ganar, supondria su tercer mandato consecutivo.

No hay que olvidar que, tal y como recuerda el Real Instituto Elcano, la desinformacion es

uno de los Instrumentos principales de la estrategia rusa de Iinfluencia politica. De hecho,
Su origen historico esta en la Rusia prerrevolucionaria. La dezinformatsiya formaba parte
de las "medidas activas’, que fueron durante la Guerra Fria uno de los pilares de |a
estrategia militar Soviética. Se definen como una accion cuyo fin es “"desacreditar y
debilitar a los oponentes y distorsionar su percepcion de la realidad”.
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https://media.realinstitutoelcano.org/wp-content/uploads/2017/01/ari7-2017-milosevichjuaristi-poder-influencia-rusa-desinformacion.pdf

Internacional

Por su parte, en Ucrania aun no se saben las fechas de los comicios. No

obstante, a pesar de la invasion rusa, la iImposicion de la ley marcial y las
dificultades logisticas para convocar elecciones en tiempos de guerra, el
objetivo del presidente Volodymyr Zelenskiy sera frenar la caida de

popularidad provocada por el desgaste de la guerra y ganar legitimidad ante
la posibilidad de poner fin al conflicto.

Elecciones y politica INFOYERITAS



Internacional
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Internacional

Otros de los paises donde habra elecciones son la India,

Indonesia, Taiwan, Egipto, Tunez, México y Venezuela. Por o
tanto, no hay que dejar de prestarles atencion. Tal y como indica

el Investigador Manuel Blazquez en su e
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Inrermeaelemnal

Al mismo tiempo, la guerra en la frontera de Gaza entre Israel y Palestina
seguira copando la agenda mediatica y por tanto continuara marcando
parte de la informacion de 2024, lo que la hace susceptible de generar
desinformacion. Recordemos que, desde el 7 de octubre, con motivo del
atague Inesperado de Hamas en la frontera de Gaza, los bulos sobre el

conflicto palestino-israeli no han dejado de crecer. De hecho, segun un
reciente andlisis de NewsGuard, los usuarios verificados de X (Twitter)

propagaban el 74% de las noticias falsas sobre el conflicto entre Israel y
Hamas.
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Espana

En Pais Vasco aun no se conoce la fecha de los comicios, no obstante, se preve
gue se celebren durante la primavera de 2024, coincidiendo con las elecciones del
Parlamento Europeo. En Galicia, por su parte, el presidente de la Xunta ha
anunclado gue podria haber adelanto electoral y podrian celebrarse durante el
primer trimestre de 2024 para "aprovechar la fragmentacion de la izquierda para
revalidad la mayoria absoluta”, segun apuntaba el presidente, Alfonso Rueda.

No hay que olvidar que entre las tecnicas de desinformacion mas habituales en las

campanas politicas se encuentran la apelacion a la emocion, la manipulacion
negativa de la iImagen del contrincante, la manipulacion social, el ataque contra la
reputacion personal, la ridiculizacion a politicos y usar la satira como medio para
lanzar informaciones falsas
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En las sociedades europeas abundan las afirmaciones no respaldadas cientificamente,
enganos y las teorias conspirativas surgidas en relacion con la pandemia. La informacion
erronea sugiere que las medidas de contencion tienen como objetivo ocultar limitaciones
a la libertad personaly que existen preocupaciones sobre la seguridad de las vacunas.

En el iInforme europeo Disinformation Landscape in Spain de UE DisinfoLab se asegura
gue con frecuencia se menciona la existencia de un plan perjudicial liderado por una élite
malintencionada, vinculado a "I'he Great Reset" tambien conocido como "El Gran Reinicio”
o "El Gran Reseteo", una iniciativa del Foro Econdmico Mundial que llama a las partes
Interesadas globales a trabajar conjuntamente para gestionar de manera efectiva las
consecuencias directas de la pandemia de COVID-19. El objetivo es cambiar el modelo
economico despues de'la crisis sanitaria, y esto ha generado varias teorias conspirativas
en torno a este concepto.

En INFOVERITAS tambiéen desmentimos las creencias mas extendidas sobre salud y
nutricion, como que el huevo es un alimento malo para la salud porgue tiene mucho
colesterol o que el pan es malo y es mejor evitarlo en nuestra dieta diaria.

Salud
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Del mismo modo, el medio ambiente también sera un tema
recurrente en la difusion de desinformacion. La triple crisis que
golpea al planeta —el cambio climatico, la pérdida de la
olodiversidad y la contaminacion—seran temas recurrentes en los
oulos.

A pesar de que el 99,9% de los estudios cientificos considera que el
cambio climatico existe y es causado por el ser humano;
normalmente se niega o se subestima la emergencia climatica y la
responsabilidad del hombre en el ca 1bio ¢limatico. En
INFOVERITAS ya desmontamos cinGo mitos relacionados con este
aspecto, como que ni nuestros hijo /(‘3:- _tros nietos notarnl
efectos del cambio climéatico o que ﬁa’ nbio climati fc... ex ”r b
siempre. THRRN. o8 o,
oo Ambiente " meroVERITAS
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Las principales técnicas de desinformacion de género en Espana
tienden a.negar, la violencia sexista, atacar la Ley de Igualdad de
Genero y difundir falsedades sobre las politicas de igualdad de género.

| . . .
Elemplo de ello son unhas declaraciones virales de Irene Montero

(Podemos) en las que supuestamente aseguraba que el ajedrez era
machista y heteropatriascal. Las declaraciones no fueron realizadas
por la exministra. Procedian de un articulo publicado el 13 de agosto
de 2021 en La.Razon por el exministro Jorge Fernadndez Diaz (Partido
Popular).

La comunidad LGB TQ+ tambiéen ha sido objeto de numerosos bulos,
acusandoles de abuso de menores y propagacion de enfermedades.
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-l rechazo a los extranjeros, y en especilal el sentimiento

antimarroqui ha experimentado un aumento significativo en Espana
en el terreno de la desinformacion, mpulsado en parte por los
flujos migratorios de los ultimos anos. Paralelamente, se ha
observado un aumento en la difusion de informacion sesgada,
malintencionada o completamente inventada sobre la migracion.

De acuerdo al estudio Disinformation Landscape in Spain de UE
DisinfolLab, se difunden falsedades recurrentes que sugieren gue
paises occlidentales, iIncluyendo a Espana, estaran "tomados” por
naciones islamicas.

Xenofobia INNFOWYWERITAS



Los Inmigrantes musulmanes, especialmente aguellos provenientes de Marruecos
v el Africa subsahariana, son objeto de ataques, con afirmaciones infundadas de
gue llegan a Espana con la intencion de robar, violar y aprovecharse
Indebidamente de prestaciones soclales, como una.noticia gue desmentimos en

INFOVERITAS en la gue se aseguraba que la comunidad musulmana de Castilla y

Ledn habia denunciado a la Junta para viajar y cobrar ayudas. En los ultimos
meses también se ha centrado la atencion en los menores extranjeros no

acompanados, por lo que creemos que en 2024 seguiran siendo frecuentes este
tipo de bulos.

| 0s discursos xenofobos suelen encontrarse en sitios desinformativos y
oartidistas, y son a menudo respaldados abiertamente por politicos y figuras

oublicas. Estos contenidos se reproducen y amplifican en las redes sociales,
contribuyendo al estigma, la discriminacion y la propagacion del discurso del odio.

Xenofobia INNFOWYWERITAS
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La ley de la amnistia y el acercamiento del La imagen no corresponde a _ese
PSOE con ERC y Junts para llegar a un momento. Se trata de una imagen tomada
acuerdo de Investidura para Pedro Sanchez, en 2017 durante el referéndum de
actual presidente de Espana, genero una olade (Catalufa.

manifestaciones a mediados de noviembre en
diferentes puntos del pais. Entre ellos, en la
calle Ferraz, donde se ubica la sede del PSOE vy
donde ha surgido el mayor numero de
protestas.

En torno a este acontecimiento, han circulado
bulos en Internet como la Imagen de una

senora con la cabeza ensangrentada, en la que Esta imagen de una anciana
ensangrentada no es de las

protestas en Ferraz
Marlaska, de haber ordenado a la policia S

se acusaba al ministro del Interior, Grande-

cargar contra los manifestantes.

Tensiones regionales
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De acuerdo con los datos arrojados por el Eurobarometro publicado por la Union Europea, correspondiente
al iInvierno de 2021-2022, el 81% de la poblacion espanola afirma encontrar a menudo noticias falsas en los
medios. Una amplia mayoria (82%) cree que la desinformaciéon es un problema para el pais y para la
democracia en general. Por otro lado, mas de la mitad (54%) afirma identificar facilmente la
desinformacion, sin embargo, con el desarrollo de la inteligencia artificial probablemente esta ultima cifra
varie, pues la tarea se volvera incluso mas compleja con los nuevos algoritmos.

De las imagenes retocadas con Photoshop hemos pasado a las creadas por la inteligencia artificial. Las
técnicas de inteligencia artificial son tan poderosas gue ya pueden generar videos, voces, Imagenes V
textos artificiales, hasta tal punto, gue se convierte en todo un desafio para los verificadores que tienen que
descubrir si se trata de algo original o esta fabricado por |A. Tal y como apunta Gomes-Goncalves en su
Investigacion, los deepfakes son vistos con preocupacion por el dano gue causan, ya que son
extremadamente peligrosos para falsear la realidad y pueden ser utilizados como una forma poderosa de
ataque.

De acuerdo con un estudio realizado por Javier Candau Romero, se espera un incremento de deepfakes en
las campanas de desinformacion, pues el uso masivo de redes soclales o la enorme cantidad de
iInformacion disponible acaba creando un efecto denominado de infoxicacion, qgue permite multiplicar la
efectividad del objetivo.

Bulos cada vez mejor elaborados: retos de la IA y el deepfake



Sin embargo, la Union Europea ya ha realizado avances en este terreno, pues el pasado 8 de
diciembre de 2023 se logré un acuerdo politico historico sobre la regulacion de la inteligencia
artificial (IA). La medida coloca a la UE como lider en la lucha por la regulacion de la IA, lo que
sin duda tendra un impacto en otros paises.

Aunguerel Parlamento Europeo y el Consejo aun no han ratificado el acuerdo politico, se espera
gue el texto final tenga pocos cambios significativos. El objetivo del acuerdo es proteger los
derechos fundamentales, la democracia, el Estado de Derecho y la sostenibilidad ambiental
frente a los peligros de la Iinteligencia artificial, al mismo tiempo que fomenta la innovacion en
esta tecnologia en la Union Europea.

Segun el investigador Galmarl, en el futuro se necesitaran nuevas tecnologias de deteccion
para reducir el riesgo de campanas de desinformacion y extorsion porque las fake news son
actualmente el usemmas conocido de wa, |A como vector de atague en el cibercrimen. “Los
ciudadanos solo podran mantener la conflanza en las organizaciones, empresas y marcas de
esta manera y trabajando en conjunto”, apunta.

Bulos cada vez mejor elaborados: retos de la IA y el deepfake
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La desinformacion fabricada con inteligencia artificial
cada vez es mas realista y eficaz. Sin embargo, cuando la
|A esta construyendo texto, lo hace con unos patrones de
construccion del discurso muy esterectipados. Jamas
hara faltas de ortografia, nl se equivocara con Los SIgnos
de puntuacion, ni invertira el orden de los terminos en una
frase. La estructura del discurso es bastante perfecta.
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-l reto ahora es desarrollar nuevos algoritmos gue permitan detectar
me|or el exceso de perfeccion de la inteligencia artificial y poder
desarrollar mecanismos de certificacion y de ciberseguridad que den
la tranquilidad de que lo que estamos manejando es de origen fiable.
'S nos vamos a tener gue mover en el ciberespacio, seguramente lo
mMas facil es que las cosas esten certificadas por blockchain y puedas
segulr la traza y saber quien ha intervenido, cuando, donde y como. En
el momento en el que esto sea un estandar, sera la via mas segura
para detectar la veracidad de las cosas’, asevero Karina Gibert,
directora de Centro de Datos Inteligentes e Inteligencia Artifical de la
UPC, en una entrevista reciente para el Instituto de RTVE.

;Como verificar bulos generados con IA? INFOJERI FAS
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