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e | a guerra de Ucrania ha provocado una cascada de desinformacion en 2022. De hecho, de acuerdo
a los datos extraidos del European Tech Insights 2022, elaborado por el Centro para la Gobernanza
del Cambio de IE University, el 42,2% de los europeos creen haber sido victimas de noticias falsas
relacionadas con el conflicto (1).

Los bulos sobre el conflicto no han sido los Unicos que han proliferado en el ultimo ano. Abundaron
las noticias falsas relativas a la pandemia de COVID u otros temas cientificos; por ejemplo, los
relacionados con transmision de enfermedades o con la nutricion y el bienestar. Es mas, 1 de cada
4 espanoles asegura haber recibido informacion falsa sobre asuntos cientificos en la ultima
semana (2).

Otro asunto destacado: la ciberseguridad. La guerra de Ucrania ha reformulado el panorama de las
amenazas cibernéticas (3). De hecho, un 62% de los europeos temen que, a raiz del conflicto, se

produzcan ciberataques en su pais (4). Y, ojo, porque el phishing es la principal puerta de entrada
(5).

El 83,3% poblacion considera que la difusion de desinformacion ha crecido a raiz de la pandemia
del COVID-19 y la invasion de Rusia en Ucrania (6).
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https://static.ie.edu/CGC/European%20Tech%20Insights%202022%20-%20IE%20CGC.pdf
https://www.fecyt.es/es/publicacion/desinformacion-cientifica-en-espana
https://administracionelectronica.gob.es/pae_Home/pae_Actualidad/pae_Noticias/Anio2022/Noviembre/Noticia-2022-11-04-Informe-Panorama-Amenazas-ciberseguridad-2022.html
https://static.ie.edu/CGC/European%20Tech%20Insights%202022%20-%20IE%20CGC.pdf
https://administracionelectronica.gob.es/pae_Home/pae_Actualidad/pae_Noticias/Anio2022/Noviembre/Noticia-2022-11-04-Informe-Panorama-Amenazas-ciberseguridad-2022.html
https://uteca.tv/wp-content/uploads/2022/06/INFORME-SOBRE-I-ESTUDIO-DESINFORMACION-ESPANA-DE-UTECA-Y-LA-UNIVERSIDAD-DE-NAVARRA-a.pdf

Guerra de Ucrania
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Phishing y ciberseguridad
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https://info-veritas.com/explicativos-saludo-romano-valle-de-los-caidos/
https://info-veritas.com/no-hay-pruebas-de-que-ee-uu-tenga-laboratorios-de-armas-biologicas-en-ucrania/
https://info-veritas.com/los-problemas-respiratorios-de-nadal-no-estan-relacionados-con-la-vacuna-de-la-covid-19/
https://info-veritas.com/es-falso-que-la-vacuna-contra-la-covid-19-provoca-el-rechazo-de-los-organos-trasplantados/
https://info-veritas.com/desinformacion-email-caixabank-financiacion-presenta-incidencia-estafa/
https://info-veritas.com/desinformacion-mercadona-no-va-a-enviar-bolsas-de-regalo-para-celebrar-la-navidad-es-un-fraude/
https://info-veritas.com/desinformacion-imagen-mapa-europa-ucrania-apagada-no-es-real/
https://info-veritas.com/desinformacion-pfizer-no-testo-vacuna-para-evitar-transmision/
https://info-veritas.com/desinformacion-sepe-datos-bancarios-estafa/
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;COMO NOS INFORMAMOS?

e La prensa en papel esta pasada de moda. Solo el 23% de los ciudadanos se informa a
través de la prensa escrita, y ese porcentaje desciende cada dia. De acuerdo con los
datos del Digital News Report 2022 (7), para ponerse al dia, los ciudadanos prefieren
los medios online (79%) -incluidas las redes sociales- antes que los medios

tradicionales offline, como radio, prensay television (70 %) (8).

e Segun los datos del estudio, la television (59%) sigue siendo el canal mas utilizado
para informarse, seguido de las redes sociales (56%). No obstante, en las audiencias

mas jovenes, las redes sociales ya han sobrepasado a otros canales.

Actualidad y Fake News



https://reutersinstitute.politics.ox.ac.uk/es/digital-news-report/2022
https://reutersinstitute.politics.ox.ac.uk/es/digital-news-report/2022

Evolucion del tipo de medio empleado para informarse durante la semana:

TELEVISION REDES SOCIALES WEBS APPS PERIODICOS = WEBS APPS TV Y RADIO = PERIODICOS = RADIO MEDIOS SOLO ONLINE = WEBS APPS DE REVISTAS
REVISTAS NINGUNO DE ESTOS
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Desinterés informativo y salud mental: ;Por qué evitamos las noticias?

Entre las causas del desinteres informativo destacan las siguientes:

Mucho COVID y mucha politica

Efecto negativo en el animo

Saturacion informativa

Promueven discusiones

No sirven para nada

Falta de tiempo

Incomprension

0% 10% 20% 30% 40% 50%
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e Los espanoles dedicamos mucho tiempo a navegar por las redes sociales. Por tanto, no sorprende que sean

la fuente de noticias mas utilizada por seis de cada diez internautas hasta 44 anos (60%).

e A pesar del abuso de las RRSS para mantenerse informado, el 42,3% de los europeos es desconfiado vy

considera que estas aplicaciones contribuyen a la difusion de desinformacion y de noticias falsas (9).

e £50 si, este dato varia en funcion de la edad. Por ejemplo, los jovenes eligen nuevos canales como Tik-Tok y
el problema es que esta red social es un escenario perfecto para que prolifere la desinformacion. La
plataforma NewsGuard (10), que vigila la desinformacion en internet, detecto que uno de cada cinco videos

contiene informacion erronea.

e £n Espana el teléfono movil sigue siendo el rey. Desde 2013 practicamente se ha duplicado el consumo de

noticias por esta via, pasando de un 39% al 75% (11).

La brecha del smartphone y las redes sociales


https://static.ie.edu/CGC/European%20Tech%20Insights%202022%20-%20IE%20CGC.pdf
https://www.newsguardtech.com/misinformation-monitor/september-2022/
https://reutersinstitute.politics.ox.ac.uk/es/digital-news-report/2022

e Difusion inmediata y sin contrastar Los algoritmos eligen por ti.

e Lectura diagonal Seleccionan vy jerarquizan las noticias en funcion de tus
e Disminuye el pensamiento critico de los intereses e interacciones previas. Ocultan informacion
ciudadanos relevante para los ciudadanos.
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La brecha del smartphone y las redes sociales
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La Inteligencia Artificial (IA) y el Procesamiento Natural del Lenguaje (NPL) se han sumado a la lucha contra la desinformacion. Pero, estas
herramientas también tienen su cara B. Por ejemplo, la IA permite disenar tecnicas sofisticados para generar desinformacion (deepfakes, videos

manipulados en los que se altera la realidad).

e APPSy programas informaticos: no hace falta ser un experto para generar un video manipulado. Hay programas faciles de usar como Reface
y DeepFacelab. Y se teme que TikTok, una red que crece exponencialmente sea especialmente susceptible.

e Chat GPT: ;Es una maquina de desinformacion? Se trata de un sistema de IA basada en un software GPT-3 de la empresa OpenAl para
realizar diferentes tareas, entre ellas mantener conversaciones y ofrecer respuestas a los usuarios. sEl problema? Que puede generar
respuestas falsas, 0o que le convierte en una nueva amenaza.

e Telegram y otros sistemas de comunicacion privados como promotores de bulos. Por estos canales circula un gran volumen de
desinformacion, ya que al no ser publicos se desconocen por completo los contenidos que se difunden.

e Fact-checking como herramienta contra la desinformacion. El auge de las fake news ha dado como origen esta nueva rama del periodismo,

que consiste en detectar las noticias falsas que se difunden cada dia con el fin de manipular y enganar a los ciudadanos.

Ante el creciente numero de campanas desinformativas en la red, companias como Google y Meta han creado equipos para

detectarlas lo antes posible y minimizar sus efectos.

Tecnologia


https://about.fb.com/news/2022/11/metas-adversarial-threat-report-q3-2022/
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e Las noticias falsas preocupan al 62% de los espaiioles, frente al 12% que dice no
inquietarse por saber qué es cierto y qué es falso (12). Solo un 1% de los espafnoles
se ve capaz de detectar con seguridad una informacion falsa (13).

e Ante la duda, uno de cada cuatro espanoles acude a medios especializados en

verificar informacion.

No contribuye a mejorar la situacion el hecho de que los ciudadanos de todo el mundo
consideren que el periodismo no es ajeno a las influencias, porque esto genera
desconfianza en las noticias. En Espana, solo un 13% (14) cree que el periodismo es libre,

un pensamiento que ya es una tendencia global.

Panorama general



https://reutersinstitute.politics.ox.ac.uk/es/digital-news-report/2022
https://www.fecyt.es/es/publicacion/desinformacion-cientifica-en-espana
https://reutersinstitute.politics.ox.ac.uk/es/digital-news-report/2022

e | 0s ciudadanos consideran que la pandemiay la guerra de Ucrania han aumentado la difusion de desinformacion.

e £l exceso de informacion desinforma, provoca que los ciudadanos sientan un hastio informativo que puede derivar en
problemas de salud mental y aleja a la audiencia de la informacion.

e Falta de confianza en medios tradicionales. Una gran parte de los ciudadanos considera que los medios estan sujetos a
intereses.

e L0s espanoles se informan cada vez mas a través de las redes sociales y los canales de mensajeria instantanea. Eso s,
el dato varia en funcion de la edad. Los mas jovenes utilizan mucho mas las redes sociales que los mayores.

e La tecnologia se convierte en un arma de doble filo como problema y solucion en la lucha contra la desinformacion. La
IA'y el NPL ayudan a los periodistas a detectar la desinformacion y agilizan el proceso de verificacion de noticias,
diluyendo asi su impacto en la sociedad. Sin embargo, los algoritmos cada vez mas sofisticados también permiten
crear imagenes, videos y textos completamente ficticios.

e La alfabetizacion mediatica y el desarrollo de pensamiento critico son dos herramientas de combate efectivas contra

la desinformacion.

Panorama general
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La solucion a esta problematica es compleja y requiere la colaboracion de todos los actores implicados. Sin embargo, aqui

van algunas propuestas que pueden ayudar a reducir la difusion de la desinformacion:

A

Fomentar que los medios de comunicacion y organismos publicos atraigan al publico juvenil inaugurando canales en

Tik Tok e Instagram, permitiendo el acceso a fuentes fiables de informacian.
Potenciar el pensamiento critico y la alfabetizacion mediatica desde la infancia. Por ejemplo, mediante talleres de S
alfabetizacion mediatica.

Ensenar a los ciudadanos herramientas que les capaciten para detectar la desinformacion. Las verificadoras deberian

liderar proyectos para ensenar a los ciudadanos herramientas sencillas con este fin.

Colaboracion verificadoras-empresas tecnoldgicas para detectar la desinformacion y evitar asi la propagacion de

desinformacion.

Potenciar que los ciudadanos acudan a las verificadoras para comprobar el contenido que circula en los canales

cerrados o privados (WhatsApp/Telegram).

Las empresas de comunicacion deben comprometerse con el periodismo de calidad, fortalecer la veracidad de las

noticiasy velar por la neutralidad informativa.

PalLucha contra la desinformacion
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‘ LA SUCESION RAPIDA DE NOTICIAS
BREVES Y FRAGMENTADAS PRODUCE
UN DOBLE EFECTO NEGATIVO DE
SOBREINFORMACION Y
DESINFORMACION’

‘ IGNACIO RAMONET
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